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Resumen La COVID-19 ha incrementado la necesidad de contar con
respiradores artificiales que asistan a pacientes en unidades de cuidados
intensivos. Un factor muy importante en la velocidad de produccién de
estos equipos es el tiempo de fabricacién. En este trabajo presentamos
la arquitectura de un banco de pruebas automatizadas para respiradores
artificiales, los beneficios que se obtienen cuando la automatizacién se
adopta en el proceso de control de calidad y una resenia de la adopcién
de précticas agiles en la verificacion de sistemas criticos siendo estas apli-
cadas por un equipo de ingenieria con orientacién a la electromedicina.

Keywords: banco de pruebas, pruebas de sistema, automatizacién, res-
pirador artificial

1. Introduccion

En tiempos de la COVID-19, el respirador artificial se ha vuelto un equipa-
miento vital, indispensable y escaso para el tratamiento de pacientes con insu-
ficiencias respiratorias [1]. Como respuesta a ello, entidades académicas [2-5],
gubernamentales [6] y empresarias comenzaron a producir respiradores [7] o a
aumentar su produccién [8,9].

Fabricar un respirador que cumpla con las normas, estdndares y obtenga las
aprobaciones necesarias para su uso en unidades de cuidados intensivos es un
desafio enorme para equipos de ingenierfa no especializados [10]. Se deberia poner
el foco en incrementar la capacidad de produccién de aquellas organizaciones que
ya los fabrican [11]. Ese incremento en la capacidad de produccién puede darse
mediante la incorporacién de nuevos turnos de trabajo [12], y también se puede
lograr mediante la automatizacién de procesos lentos, repetitivos y mecanicos.

En este informe, presentamos la experiencia de desarrollar y automatizar
un banco de pruebas para respiradores artificiales. En la seccién 2, se presenta
una descripcién conceptual del respirador artificial y los desafios del desarro-
llo de software para sistemas criticos. En la seccién 3, se describen la solucién
arquitectura de un banco de pruebas y las integraciones con herramientas de
automatizacién de pruebas. En la seccién 4, se presentan algunos desafios en
la incorporacion de metodologias agiles en industrias con procesos diferentes.
Finalmente, en la ultima seccién, se proponen posibles extensiones al trabajo
presentado.
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2. El respirador

El respirador es una maquina que suple la ventilacién pulmonar espontanea
por una ventilacién mecénica en personas con insuficiencia respiratoria ya sea
aguda o crénica [13].

En el grafico de la Figura 1 se muestra una descripcion esquemética de un
respirador. Una mezcla de aire y oxigeno ingresan por medio de valvulas a un
mecanismo de compresién, que es regulado por un software que, de acuerdo a
configuraciones establecidas por el profesional médico, regula la mezcla de los
gases y los administra al paciente a través de valvulas de salida. Finalmente, se
puede medir la presién de salida de los gases o el diéxido de carbono que emite
el paciente.

. Compresor y
Aire
~ 2 Softtware de <
Valvula de —3» Administracién —3met L/alvu:%s
|y entrada de Flujos € sallda
02 Gaseosos

Paciente

Figura 1. Diagrama esquemaético de un respirador

Segin el modelo de respirador, la interfaz de configuracién puede variar.
Algunos modelos cuentan con teclas mecédnicas y una pantalla para visualizar
opciones. En otros, la pantalla puede ser tactil y permitir el ingreso de valores
y la visualizacion de configuraciones.

Durante el desarrollo y prueba del aparato, serd necesario poder controlar y
medir todas esas interfaces. Por ejemplo, se deberan abrir y cerrar las distintas
vélvulas, simular la resistencia de un pulmén, probar las diferentes configura-
ciones posibles y medir los caudales de salida, observar los valores en pantalla o
simular una interrupcion de la alimentacion eléctrica.

2.1. Componentes

Antes de presentar el banco de pruebas, es necesario un entendimiento de alto
nivel de los componentes del respirador, tal como se muestran en la Figura 2.

= Energia: La alimentacién del respirador, conexién a 220V, bateria y fuente.

= Control de teclado: Teclado de comandos

= Entrada de gases: Valvulas que regulan la entrada de aire y oxigeno al res-
pirador

= Encoder: Para moverse en los menus y seleccionar opciones

= Alarmas: Indicadores LED o de sonido.
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= Pantalla: Muestra el estado del respirador en todo momento.

= Controlador tactil: Permite configurar el respirador como complemento del
encoder y del teclado

= Circuito de conexién al paciente: Valvulas que regulan la salida de gases

Energia
Control de| | Entrada
i Encoder Alarm
Bateria Teclado de Gases armas

Alimentacion ——
Circuito del Controlador [ [ . tala
conexién a Téctil

. paciente
Respirador

Figura 2. Componentes del respirador

2.2. Caracteristicas de un sistema critico

Un sistema de seguridad critica (safety-critical system) es aquel cuya falla o
mal funcionamiento puede ocasionar la muerte o lesiones graves para las perso-
nas, pérdidas o danos a la propiedad, o dano ambiental [14].

Los equipos médicos son sistemas criticos y, al igual que muchos otros pro-
ductos, deben cumplir con numerosas etapas de pruebas y ensayos de producto
antes de comenzar su produccién masiva. En esas etapas, las mismas pruebas
deben ejecutarse multiples veces para el mismo producto para asi verificar los
cambios que se hacen en sus multiples revisiones. Mas aun, una vez fabrica-
do el equipo, debe someterse a nuevas pruebas para garantizar que los valores
operativos y de respuesta estan dentro de los pardmetros esperados.

Algunos escenarios donde se evidencia la criticidad del respirador incluyen
la interrupcién del flujo gaseoso al paciente (asfixia) o el exceso de presién
(neumotdrax). Algunas de estas fallas pueden ocurrir por problemas mecénicos
(valvulas defectuosas), de software (rutinas con errores) o eléctricos (interrup-
cién del suministro de energia, sobretension, etc). Deberia resultar evidente que
estos equipos deben cumplir con controles mucho més estrictos que sistemas no
criticos.

2.3. Normas y estandares

La incorporacion de equipamiento electrénico y de software en el tratamiento
de pacientes requiere el cumplimiento de normas internacionales [15-17] y las
aprobaciones de los estados nacionales donde se utilicen [18,19].
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La norma IEC 60601 consiste en una serie de estandares técnicos respecto a
la seguridad y el comportamiento de los equipos médicos eléctricos. Incluye, por
ejemplo, los requerimientos relacionados con el ruido electromagnético, usabili-
dad, sistemas de alarmas, controladores fisiolégicos de lazo cerrado, seguridad
en respiradores para cuidados intensivos, etc.

Por su parte, la norma TEC 62304 regula el software de equipos médicos y los
procesos de su ciclo de vida. Algunos de estos requerimientos hacen referencia
al sistema de gestion de calidad, de riesgos, y de seguridad del software y sus
pruebas [20] [21]

El cumplimiento de estas normas se certifica a través de procesos y auditorias
que recolectan evidencia de la adhesion e implementacion de sus requerimientos.

2.4. Suites de pruebas

Las secciones previas nos ayudan a entender la importancia que tienen las
pruebas y el registro de sus resultados en el desarrollo de un respirador. En
general, las suites de pruebas incluyen pruebas unitarias y de integracién desa-
rrolladas y ejecutadas por los mismos equipos de ingenieria, y también pruebas de
sistema desarrolladas y ejecutadas por los equipos de control de calidad (Quality
Assurance).

El objetivo de las pruebas unitarias es verificar que cada componente funciona
correctamente de manera aislada. Las pruebas de integracion se enfocan en las
interacciones de los componentes entre si; y las pruebas de sistema aseguran que
el sistema como un todo cumple los requerimientos especificados [22,22,23].

Adicionalmente, con cada cambio que se va introduciendo al sistema (por
ejemplo, la correccién de un defecto o el desarrollo de una nueva funcionalidad),
se debe garantizar que todas las funcionalidades (previamente desarrolladas y
probadas) contintan funcionado correctamente. A esto se le llama pruebas de
regresion.

Dado que las funcionalidades de los productos tienden a aumentar, las suites
de pruebas también tienden a agrandarse. Por ende, los tiempos de ejecucién
también. Como el tiempo requerido para probar los equipos en cada etapa es
un factor decisivo para cumplir los objetivos de negocio, la automatizacién de
pruebas resulta un proyecto de inversién [24,25].

La automatizacién de las pruebas ayuda a reducir el esfuerzo humano en su
ejecucion, disminuir la tasa de errores en ese proceso, y asegurar un registro sis-
temaético y consistente de sus resultados (resultados, logs, capturas de pantallas,
etc).

El objetivo del banco de pruebas es proveer un marco en el cual ejecutar
las pruebas de sistema (como una caja negra) en ciclos de regresién de manera
automadtica.

2.5. Especificaciones con Gherkin

La descripcion de casos de pruebas utilizando el lenguaje Gherkin es una de
las practicas de la metodologia Behavior-driven Development (BDD) [26].
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Consiste en especificar el comportamiento del sistema mediante ejemplos
partiendo los escenarios (pruebas) en tres secciones:

= En la seccién Given (Dado), se especifica el estado del sistema antes de
iniciar el comportamiento especificado en el escenario. Corresponde a las
precondiciones de la prueba.

= En la seccién When (Cuando), se describen el comportamiento o las acciones
que se realizan sobre el sistema.

= En la secciéon Then (Entonces), se describen los cambios esperados en el
sistema tras la ejecucién de dichas acciones.

Esta herramienta ofrece un gran poder de abstraccién, y brinda la ventaja
adicional de permitir escribir los casos de prueba en un lenguaje comin entre los
expertos del dominio y los desarrolladores. Este tipo de descripciones también
permite reducir la barrera de entendimiento para cualquier interesado en revisar
las pruebas o mantenerlas. Los escenarios escritos en lenguaje Gherkin pueden
convertirse en cédigo ejecutable usando alguna herramienta como Cucumber [27],
Behave [28] o Robot [29].

Otro beneficio de escribir las pruebas con Gherkin es que, en caso de fa-
lla, permite identificar rapidamente la situacion, los casos de falla y el paso de
ejecucién correspondientes al error.

3. Arquitectura de la solucién

3.1. Caso de uso

Si bien cada componente individual del equipo cuenta con su propia suite
de pruebas, es necesario verificar la correcta integracion de los componentes del
sistema en un contexto donde las condiciones de simulaciéon sean lo méas cer-
canas a las de su funcionamiento real. En este proyecto, se buscé automatizar
toda la operacién del respirador que usualmente queda en manos de ingenieros
de calidad: encendido y apagado del equipo, seleccién de opciones en la pan-
talla, presién de teclas y perillas, etc. Con esto, se espera poder reemplazar la
intervencion manual en el proceso de verificacién del sistema completo.

3.2. Visién General

De la visién esquematica descrita en la seccion 1, se puede apreciar que la
complejidad de automatizar pruebas esta dada por la cantidad de elementos que
son necesarios controlar. No solo debemos probar un software sino que, ademsds,
debemos ser capaces de interactuar con valvulas mecdnicas, simular la operacién
del usuario e incluso interpretar los datos mostrados en pantalla para verificar
que sean los correctos.

En el diagrama de la Figura 3, se muestra la arquitectura general de la
solucién.
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Figura 3. Arquitectura general de la solucién

El gestor de pruebas contiene las definiciones de los casos de prueba descrip-
tos como escenarios (test cases) y los planes de prueba (test plan).

El framework de Automatizacién contiene los casos de prueba automatiza-
dos.

La integracion entre el gestor de pruebas y el framework de automatizacion
Los drivers traducen los pasos automatizados a operaciones sobre el banco
de pruebas.

El banco de pruebas que interactiia con el modelo especifico de respirador
(dispositivo bajo prueba).

La integracién entre el framework de automatizacion y el gestor de defectos
El gestor de defectos lleva el registro de los problemas detectados.

El reporte de pruebas que incluye un registro de cada escenario ejecutado y
sus resultados.

El procedimiento de uso es el siguiente:

. El usuario inicia la ejecucién de pruebas en el framework de automatizacion

a través del componente de integracién.

. El banco ejecuta los pasos dirigido por los drivers.
. El framework de automatizacién genera un informe de pruebas con los re-

sultados.

Banco de pruebas

La arquitectura del banco de pruebas es la que se presenta en la Figura 4 y

cuenta con los siguientes componentes:

Un ordenador (Raspberry) con los casos de pruebas y drivers. En este se
incluyen:
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Figura4. Esquema del banco de pruebas

Framework de pruebas: Definicién de cada uno de los casos de pruebas
automaticos disponibles para su ejecucion.

Visién Computarizada: Integracién de herramientas para el procesamien-
to de imagenes y deteccion de texto.

Drivers: Herramientas utilizadas para poder comandar el robot de prue-
bas.

robot de pruebas: Compuesto principalmente por un microcontrolador

con un circuito electrénico asociado, el cual puede llevar a cabo acciones
comandadas por el gestor para generar los estimulos necesarios en el respi-
rador:

1.

Captura de imagenes : Captura de la pantalla del respirador, para que
posteriormente se envien al ordenador para su procesamiento. Se coman-
da la captura de una imagen a través de una camara. Posteriormente esta
captura se procesa con técnicas de Visién Computarizada para mitigar
los siguientes problemas.
e Adaptacién de sistemas de coordenadas de la pantalla cuando ésta
no es plana.
e Filtrado de la imagen para remover reflejos y disparidad de luz en
la captura y favorecer la deteccién de texto. Una vez procesadas, se
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recortan los sectores de la pantalla de interés para hacer deteccién
de texto o presencia de distintos tipos de alarmas.

2. Control de vélvulas: Suministro o interrupcién del paso de los gases
que necesita el respirador para poder observar su comportamiento en
estos casos. Las vélvulas son controladas por un relé que determina si se
encuentran abiertas o cerradas.

3. Rotacién de encoder: Simulacién de la rotaciéon de un encoder digital
para poder seleccionar opciones o moverse a través de los menis. Pa-
ra simular dicha interaccién se reemplazaron sus entradas por salidas
digitales del microcontrolador. Estas generan una sefial en cuadratura
cuando se desea simular la rotacién del encoder.

4. Control de alimentacién: Intervencién de los circuitos de alimentacién
para que el robot sea capaz de controlar la alimentacion del respirador
para probar el funcionamiento de la bateria. Debe permitir encender y
apagar el respirador si asi lo requiere o desconectar la bateria para poder
corroborar la respuesta del respirador ante su ausencia.

5. Simulacién de teclas: Sistema comandado por relés para simular la pulsa-
cién de teclas en la pantalla del respirador. Para ello se realizé un mapeo
de las distintas teclas a un relé de manera que el sistema de pruebas
automadticas sepa qué relé accionar cuando se exigia la pulsacién de una
tecla.

6. Simulaciéon de dispositivo tactil: Se conecta por un puerto al respirador y
se envia un mensaje con las coordenadas de la pantalla donde se quiere
simular la interaccién. Para ello se debe conocer la ubicacién exacta
(coordenadas) del ment o botén a apretar, o bien obtenerla a partir del
procesamiento de la imagen de la pantalla.

7. Lectura de alarmas: Asi como se pueden generar estimulos eléctricos
se deben poder también realizar lecturas de senales correspondientes a
LEDs y alarmas del respirador, para determinar si estas se encienden.

8. Simulacién de un paciente: Un pulmoén de pruebas que permite simular
el comportamiento de un paciente

3.4. Integraciones

Como en cualquier proyecto de software, es esencial concentrar los esfuerzos
del equipo en el desarrollo de las partes esenciales del dominio y la integracién
de herramientas de terceros que resuelven otros problemas.

Los problemas no esenciales son los relacionados con el procesamiento de
imagenes. Para resolverlos, dos herramientas libres fueron clave:

= OpenCV [30]: Este framework de Visién Artificial se utilizé para capturar
imégenes de la ciAmara, su procesamiento y reconocimiento de patrones.

» Tesseract OCR [31]: Esta herramienta se utilizé para leer texto y ndmeros
en las imagenes capturadas.

Otras integraciones necesarias son las relacionadas con las herramientas de
gestién de pruebas y de defectos. Es fundamental hacer que el banco de pruebas
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se integre con las herramientas que usa el equipo que desarrolla el respirador
para reducir la curva de adopcién y seguir sus procesos de calidad.

La herramienta de gestion de pruebas contiene la definiciéon de casos especifi-
cados en el formato Given-When-Then. El usuario define alli un plan de pruebas
arbitrario segin los cambios que se deseen validar. Para poder disparar las eje-
cuciones en el banco de pruebas es necesario vincular los pasos de los casos de
prueba con los pasos en el framework de automatizacion. De este modo, se puede
hacer un mapeo entre ambas herramientas y comandar la ejecucién automatiza-
da.

Por otro lado, cada paso del framework de automatizacién va generando un
registro (log) de su ejecucién que incluye el resultado de cada caso de prueba.
En caso de falla de una prueba, se registra autométicamente un caso (issue) en
la herramienta de gestién de defectos que vincula el identificador de la prueba,
el registro de los pasos ejecutados (traza), y el resultado esperado vs el real.

3.5. Portabilidad/Extensibilidad

La portabilidad de las pruebas se logra mediante la jerarquizacién de los
pasos de la prueba y la categorizacion en dos tipos de pasos:

= Sentencias de alto nivel de abstracciéon: Son aquellas que van a componer
los casos de pruebas y que deberian ser independientes del modelo o aparato
utilizado.

= Sentencias de bajo nivel de abstraccién: Las sentencias de alto nivel estan
compuestas a su vez por éstos, que son dependientes de la implementacién.

La extensibilidad se logra redefiniendo las sentencias de bajo nivel de abs-
traccién para cada modelo o producto a automatizar. Por ejemplo: La seleccién
de un determinado meni en un modelo puede ser a través de un Encoder pero
ser Touch en el modelo siguiente.

4. Proyecto

4.1. Metodologia

El proyecto funcioné como una suerte de piloto para determinar la factibili-
dad de implementar el banco de pruebas. Esto supuso un desafio para el cliente
que estaba mas acostumbrado a un desarrollo clasico usando proceso de cascada,
y donde cada etapa estaba muy bien definida, con entradas y salidas muy claras.

En este caso, si bien habia claridad respecto a lo que se deseaba construir,
no estaban identificados los componentes o herramientas concretas a utilizar.
Se esperaba que el equipo encargado de la construccién del banco aportara su
experiencia en esas definiciones.

Se decidi6 ejecutar el proyecto siguiendo las practicas de Scrum. Se definieron
sprints de dos semanas con sesiones de planificaciéon breves para identificar las
prioridades en el backlog y un control de avance semanal. Una practica que dio
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buen resultado fue hacer la revisién del sprint, y la planificaciéon en la misma
reunién entre el cliente y el equipo de desarrollo.

Otra de las ventajas de seguir un proceso agil fue que permitié redefinir
las prioridades a medida que el desarrollo avanzaba y se encontraban mayores
oportunidades para agregar valor. Por ejemplo, el orden inicial del backlog se mo-
dificé al descubrir que la implementacion temprana de algunos drivers permitiria
cubrir més pasos de automatizacion.

4.2. Desafios

La mayoria de los desafios del proyecto se centraron en la integracién de
hardware de terceros con el respirador. Para proteger la propiedad intelectual
del fabricante del equipo, no se compartieron detalles técnicos (circuitos, detalles
de componentes, cédigo fuente, protocolos, etc) y el banco de prueba se disenid
e implement6 como si el respirador fuera una caja negra.

Un problema fue verificar los datos mostrados en la pantalla del respira-
dor. Para lograrlo se analizaron dos estrategias. Por un lado, tomar el bitmap
correspondiente a la pantalla a través de un puerto serie.

Por otro, tomar una foto de la pantalla y aplicar técnicas de reconocimiento
de imagenes. La primera opcién se descartd por la lentitud del puerto serie y la
velocidad con que se registraban cambios.

La segunda representé un desafio en si misma dado que las pantalla era
levemente curvada y distorsionaba las imagenes. Tampoco se podia controlar la
iluminacién del ambiente y los reflejos en la pantalla. Para minimizar el impacto
de estas variables, se construyé un tripode adosado al pie del respirador y en el
cual se colocé una webcam de alta definicién. También se implementd una etapa
de calibracién en la cual se detectaban los bordes de la pantalla y se realizaba
una transformacién de perspectiva para que la pantalla se adapte a un sistema
de coordenadas cartesianas de la misma manera que si la pantalla fuera plana.
Finalmente, se agregaron varios filtros a la imagen para poder distinguir mejor
elementos de la pantalla:

= Filtro de eliminacién de ruido

= Filtro de método de valor de umbral (Método de Otsu)
» Transformacién de imagen a escalas de gris

= Filtro de umbralizacién adaptativa

= Filtro de agudizamiento (Sharpening)

Otro objetivo del proyecto era disenar un banco que pudiera ser adaptado con
la menor cantidad de cambios posibles a otros equipos. Para ello, se conecté una
serie de relés que se activaban con comandos de alto nivel desde los drivers. Se
logro asi que solamente fuera necesario realizar un nuevo cableado de dichos relés
a un nuevo respirador para que la suite de pruebas se mantuviera sin cambios.
En varias situaciones fue necesario ejecutar spikes para comparar alternativas
y definir herramientas a usar. Por ejemplo, para determinar la estrategia de
visién artificial para reconocer patrones o para seleccionar las electrovalvulas que
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manejan el flujo gaseoso. Una oportunidad de colaboracién muy interesante se
dio al favorecer las revisiones de codigo entre el equipo que desarrollaba el banco
v el equipo que automatizaba las pruebas. Se incorporaron buenas practicas de
programacion en la codificacién de los pasos que favorecieron su reuso y redujeron
la base de cédigo a mantener.

4.3. Resultados

El banco de pruebas se utilizé para automatizar las pruebas de regresién en
el desarrollo de un respirador. Como referencia, cada ciclo tomaba 4 dias para
la ejecuciéon manual de las pruebas con 2 personas 100 % asignadas a la tarea.
Tras la automatizacién, el esfuerzo de prueba se redujo 8 veces y solo algunas
pruebas requirieron intervencion manual. Por lo tanto, el primer resultado del
proyecto fue la reduccion del esfuerzo dedicado a la verificacién.

Otra consecuencia de la ejecuciéon del proyecto fue la capacitacién del equipo
de QA que incorporé nuevas habilidades al aprender a programar pruebas.

5. Conclusiones

El banco de pruebas resulté una herramienta de utilidad para reducir los
tiempos de ejecucion de las pruebas y sus costos.

Si bien el banco de pruebas fue construido para operar con un modelo parti-
cular de respirador, se espera poder adaptarlo para otros modelos y asi acelerar
los ciclos de desarrollo de otras lineas de producto. Dicha reutilizacién se ba-
sa principalmente en la generacion de pasos de pruebas con un alto nivel de
abstraccion, de manera que se requieran cambios minimos de un producto al
siguiente. La adaptacién se llevaria a cabo reemplazando, cuando lo requiera,
aquellas definiciones que dependen del respirador y que componen los pasos de
nivel mayor de abstraccion.

Como se menciond anteriormente, el principal foco de la automatizacién fue
la suite de pruebas de regresién. Sin embargo, se esperaria poder automatizar
pruebas de sanidad que hagan una validacién rapida de las funcionalidades basi-
cas del aparato, o los controles posteriores a la fabricacién para certificar su
correcto funcionamiento.

Finalmente, se espera que el equipo de producto pueda incorporar algunas
practicas dgiles en su proceso como la integracion continua y la ejecucion de
pruebas automatizadas en un pipeline de construccién. Una posibilidad radica
en instalar nuevas versiones de software en el respirador de manera automética
y ejecutar las pruebas con el banco desarrollado en este proyecto.
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